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Fizicna
Cista miza in ¢ist zaslon - Uporabniki so dolini zagotoviti, da so njihove delovne povrsine brez vidnih
obcutljivih informacij ob koncu delovnega dne oziroma, ko niso prisotni na delovhem mestu.

Zaklepanje pisarn — nepooblas¢enim osebam onemogocimo dostop do pisarn in obcutljivih podatkov.

Nadzor nad napravami - Zaposleni so odgovorni za varovanje sluzbenih naprav, ko so izven delovnega
mesta.

Pazimo na prisluskovanje in oprezovanje, da ne prihaja do iztekanja obcutljivih informacij iz podjetja.
Ne govorimo o poslovnih skrivnostih z osebami, ki za to niso pooblascene.

Obiskovalci - Vsak obiskovalec se mora prijaviti pri receptorju/varnostniku in ga mora odgovorni
zaposleni vedno spremljati. Ce sre¢amo nepooblaséeno osebo, jo prijazno pospremimo do
receptorja/varnostnika.

Najdeni dokumenti - V primeru najdbe nezascitenih dokumentov, jih ustrezno zascitimo oziroma
predamo varnostni sluzbi TBP.

Logicna
Upravljanje z gesli - Uporabljamo dovolj dolga gesla, jih NIKOLI ne posojamo ali razkrivamo.
Pri izbiri in menjavi uporabniskih gesel se upostevajo naslednja pravila:

- izbirati je potrebno gesla z najmanj 8 znakov ustrezne kompleksnosti

- znaki gesla naj vsebujejo eno malo in eno veliko ¢rko ter vsaj eno Stevilko
- gesla ne vsebujejo Sumnikov

- gesla je potrebno menjati vsakih 12 mesecev

- vsaj 5 zaporednih gesel je neponovljivih

- geslo se zaklene za deset minut po petih nepravilnih poizkusih vnosa.

Gesla redno menjavamo

Informacij o podjetju in poslovanju ne delimo z nepooblasc¢enimi osebami

Dostopne pravice — se redno spremljajo in posodabljajo, vsak uporabnik ima minimalne pravice glede na
delovni proces.

Oddaljen dostop do nasih virov je dovoljen izklju¢no preko poti, ki jih potrdi IT saj so samo te varne za
uporabo in preverjene.

Na sluzbene naprave namesc¢amo izklju¢no preverjeno vsebino — namesti nam jo lahko samo IT sluzba.

Varnostna politika uporabniki izvliec¢ek v1.0



VARNOSTNA POLITIKA UPORABNIKI - Stran: 2/2
TOVARNA BOVDENOV IN PLASTIKE i ZVI e ‘c' e k

Prevare in skodljiva vsebina

Ne odpiramo poste iz sumljivih virov — e-mail naslov posiljatelja vedno preverimo, ce je ta sumljiv
priponk ter povezav NE odpiramo in sporocilo ozna¢imo kot SPAM

Posredovane podatke omejimo na minimalno potrebne — Ne posredujemo podatkov, za katere
menimo, da jih oseba, ki jih zahteva ne potrebuje.

V primeru dvoma o legitimnosti sporocila je potrebno to preveriti pri posiljatelju ali IT oddelku.

Varovanje prototipov in intelektualne lastnine

Prototipi niso nasa last — O njih ne govorimo in ne razkrivamo njihovih lastnosti, pri uporabi pazimo, da
so ustrezno zavarovani pred zunanjimi pogledi.

Na sluzbenih napravah je dovoljena uporaba samo licencirane programske opreme — le ta je odobrena
in varna za uporabo.

Lenart, 13.12.2023

Predstavnik vodstva za informacijsko varnost Direktor za kakovost in razvoj
Matjaz KOROSEC Robert TIRS
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